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VORWORT

Liebe Leserin, lieber Leser

Die vorliegende Sonderausgabe des SSI-Bulletins stellt die erste Publikation einer
geplanten Reihe dar. Diese Publikationen haben im Sinne einer neuen Dienstleistung
der SSI zum Ziel, unseren Partnern in der Wirtschaft, Politik und Verwaltung vertiefte
Hintergrundsinformationen zu fachlich oder politisch aktuellen Themen zu bieten. Sie
stellen das Ergebnis einer engagierten Zusammenarbeit unserer SSI-Mitgliedsfirmen dar.
Diese erste Ausgabe befasst sich mit der Thematik der «Sicherheitsplanung». Begriffe
wie Sicherheit, Risikommanagement, Restrisiko und Kostenwirksamkeitsanalyse werden
sowohl in Fachkreisen als auch in der Offentlichkeit mit grosser Selbstversténdlichkeit
verwendet. Aber sprechen wir wirklich alle vom Gleichen? Und welche Methoden
stehen uns in der Sicherheitsplanung zur Auswahl? Die vorliegende Publikation

gibt einen Uberblick, ohne dabei den Anspruch zu erheben, abschliessend zu sein.

Gerne hoffen wir, dass diese Sonderausgabe als Argumentations- und Entscheidungs-

hilfe, Erinnerungsstufze oder einfach als Denkanstoss von Nufzen sein wird.
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Unternehmensrisiken

Risiken des leistungs-
wirtschaftlichen Bereichs

Risiken des finanz-
wirtschaftlichen Bereichs

Corporate Governance,
Management, etc.

- Beschaffungsrisiken

- Produktionsrisiken

- Absatzrisiken

- F&E Risiken

- Technologierisiken

- Regulatorische Risiken

- Ausfallrisiken

- Liquiditatsrisiken

- Marktpreisrisiken

- Politische Risiken

- Kapitalstrukturrisiken

Risiken bezgl.

- Corporate Governance Mgt
- Organisation

- Flihrungsstil

- Unternehmenskultur

- Markenfihrung

- Personal

T

i &
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Externe Risiken

Interne Risiken

- Gesetzliche Vorschriften
- Technologie

- Naturgewalten

- Politische Verhaltnisse

- Fehlerhafte Beschaffungspolitik
- Inadaguater FUhrungsstil
- Fehlerhafte Strategie im Bereich F+E

i &

i &

i &

Finanzrisiken

Strategische Risiken

Operative Risiken

- Wahrungsrisiken

- Rohstoffrisiken

- Aktienkursrisiken

- Zinsanderungsrisiken
- Kreditausfallrisiken

Risiken bezgl.

- Corporate Governance Mgt
- Organisation

- FUhrungsstil

- Unternehmenskultur

- Markenfiihrung

- Technologische Risiken

- Prozessrisiken

- Personalbezogene Risiken
- Organisatorische Risiken
- Externe Risiken

Abbildung 1: Kategorisierung der Unternehmensrisiken in Analogie zu ROMEIKE 2004.

Operative Risiken

Technologie /
System

Personal

Organisation /
Prozesse

Extern

P Anwendungs- und

prozessbezogene Capital P Fehlerhafte

Risiken (IT) P Kulturrisiken Aufbauorganisation
P Prozesshezogene P Unfallrisiken P Fehlerhafte

Risiken (IT) P Fluktuationsrisiken Ablauforganisation
P Infrastrukturelle P Streikrisiken P Compliance Risiken

Risiken P Nicht autorisierte |
P> Datenrisiken Handlungen

P Modellrisiken
> |

P Verlust an Human

P Kriminelle Handlungen

Abbildung 2: Operative Risiken (ROMEIKE UND FINKE 2003).

P Managementfehler

P Brand, Explosion

P Naturereignisse

P Politische Risiken

P Risiken infolge
rechtlicher
Entwicklungen

P Risiken infolge
gesellschaftlicher
Verdnderungen

P Regulatorische Risiken

P Risiken durch externe
Dienstleister

P Drittpartei-Risiken

»>..

in ihrer Unfernehmenssteuerung bertick-

sichtigen, um sich am Markt behaupten
zu konnen und ihren Unternehmenswert zu stei-
gern. Das Erkennen und Steuern des eigenen
Chancen-Risiken-Profils wird durch ein Risi-
komanagement unterstitzt. Ein Risikomanage-
ment erlaubt nicht nur das Erkennen bestehen-
der Risiken, sondern auch das frihzeitige Er-
kennen und — im besten Fall — das Vermeiden
kritischer Zustande.

Die Abbildung 1 zeigt drei mdgliche Kate-
gorisierungen der Unternehmensrisiken  (in
Analogie zu ROMEIKE 2004). Risiken konnen
durch externe wie auch durch interne Ereignis-
se verursacht werden. So kann zum Beispiel ein
Beschaffungsrisiko durch ein externes Ereignis
wie Uberschwemmungen und die daraus resul-
tierende Ressourcenknappheit, aber auch durch
ein internes Ereignis wie Engpdsse im internen
Beschaffungsprozess verursacht werden.

Im fechnischen Bereich sfehen off die Be-
werfung der operafiven Risiken im Brennpunkt,
da sich hier insbesondere die Wertungsfragen
der Risiken (Grosse des Schadensausmasses
und/oder der Eintretenswahrscheinlichkeit)
stellt: «Welches Risiko ist flr ein Unfernehmen
oder die Gesellschaff noch fragbar?»

Die so genannfen operativen Risiken kon-
nen wie in Abbildung 2 dargestellt, untergliedert
werden.

Eine wichtige Aufgabe der Sicherheitsinge-
nieure und -berater der SSI liegt in der Betreu-
ung ihrer Kunden beim Risikomanagement. Je
nach Situation und Kundenbedrfnis erfolgen
die einzelnen Schritte des Risikomanagements
jeweils in mehr oder weniger engen Zusam-
menarbeit mit dem befreffenden Kunden. Die
Gliederung des Risikomanagementprozesses
wird nachfolgend umschrieben.

l l nternehmer miissen Chancen und Risiken
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RISIKOMANAGEMENTPROZES

ie in der Praxis verwendeten Vorgehens-
Dweisen und Abldufe lehnen sich in der

Regel an die aus der Theorie bekannten
theoretischen Abléufe (z.B. CCPS 1989, CCPS
1992, HARDAKER et al. 1997, ROMEIKE
2004) einer Risikoanalyse an. Nicht nur in der
Theorie, aber vor allem auch in der Praxis, zeigt
sich das Risikomanagement immer wieder als
kontinuierlicher Anpassungsprozess und nichf
als Einzelaktivitat. Fir den Kunden bedeutef
dies somit, dass die Schritte des Risikomana-
gements in allen relevanten betrieblichen Ent-
scheidungsfindungsprozessen integriert wer-
den sollten.

Die Abbildung 3 zeigt eine gute allgemeine
Darstellung des Risikomanagementprozesses
(Quellen: AS/NZS 4360:1999, sowie HARDA-
KER ef al. 1997):

Nachfolgend werden die einzelnen Schrifte
des Risikomanagementprozesses erldufert. Die
Identifikation, Analyse und Bewertung der Risi-
ken bilden dabei die zentralen und zugleich an-
spruchvollsten Schritfe im gesamten Risikoma-
nagement, da auch zukunftige Risiken mit den
entsprechenden Unschdrfen berticksichtigt wer-
den mussen. Es ist es jedoch wichtig, zu be-
achfen, dass es je nach Situafion und Kunden-
wunsch nicht notwendig ist, immer alle Schritte
durchzufthren.

1. Kontext bestimmen

P> Strafegischen Konfext des Unternehmens
bestimmen (Stdrken, Schwdchen, Chan-
cen, Gefahren)

P> Organisaforischen Kontext des Unferneh-
mens und Verantwortlichkeiten fur das Risi-
komanagement festlegen

P> Risikopolitik festlegen: Sicherheitsziele fest-

Kontext bestimmen

Risiken identifizieren

Risiken analysieren

Risiken beurteilen

Monitoring und Evaluation

Kommunikation und Konsultation

Risk Assessment

Risiken managen, Mass-
nahmen planen und umsetzen

Abbildung 3: Risikomanagement Prozess.

halten, Kriterien zur Risikobewertung inkl.
Akzeptanzgrenzen festlegen

P> Relevante  Gesefzesbestimmungen  be-
schaffen (legal compliance)

> Sich Uber Schadenfdlle in der betreffenden
Branche informieren

P> Daten und Dokumente (ber den betreffen-
den Produktionsprozess sammeln

2. Risiken identifizieren

P> Mogliche Beeinfréchtigungen der Unterneh-
menstdtigkeit, des Prozesses und/oder des
Umfeldes ermitteln

B> Magliche Ursachen fir eine Beeintréichti-
gung der Unternehmenstdtigkeit, des Pro-
zesses und/oder des Umfeldes ermitteln

B> Magliche Auswirkungen der Unfernehmen-
stdtigkeit auf das Umfeld bestimmen

P Sowohl Normalbetrieb als auch Storfall
berticksichtigen
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Die Schritte 3 und 4 werden zusammen oft mit dem
Begriff «Risk Assessment» umschrieben:

3. Risiken analysieren

> Ursachen-Konsequenzen-Ketten aufzeigen

P> Eintretenswahrscheinlichkeiten der erkann-
ten Ursachen einschdizen

P> Konsequenzen fir Unternehmen und Um-
feld/Umwelt ermitteln

P> Risiko darstellen

4. Risiken bewerten

P> Basierend auf der Risikopolitik (Sicherheits-
ziele, Risikobewertungskriterien, Akzep-
tanzgrenzen) Handlungsbedarf aufzeigen

> Risiken priorisieren

5. Risiken managen,
Massnahmen planen und umsetzen

P> Handlungsalternativen aufzeigen, priorisie-

ren und vergleichen: In der Abbildung 4
sind die verschiedenen Handlungsalternati-
ven dargestellt.
P> Zugehdrige Massnahmen evaluieren und
selekfieren, zum Beispiel
Voraussetzungen schaffen, dass Mitar-
beiter risikogerecht handeln konnen
Technische und bauliche Massnahmen
freffen
Notfallplanung flr Ereignisfdlle vorbe-
reiten (inkl. Risikokommunikation)
Bestehende finanzielle Losungen (z.B.
Versicherung) Uberpriifen

6. Monitoring und Evaluation einfiihren

B> Frihwarnsystem installieren und Massnah-
men Uberwachen;

B> Schadenereignisse und beinahe eingetrete-
ne Ereignisse sowie Ursachen und Auswir-
kungen festhalten;

Massnahmen:
betrieblich
baulich Massnahmen:
baulich
technisch
A A organisatorisch
Risikotransfer:
ATF / ARF
Versicherungen
Ming, Vertragsklauseln
€rn etc.
<
2 -
E| &
c
g € S S
o S @ 3
i o e e
£ o 4] Restrisiko
2 'g ° e
o 8 8 Selber tragen
] Q o (Eigen-
oL <Q L versicherung, z.B.
I . S g Captives)
Nicht erkannte Risiken
\J

Abbildung 4: Risikopolitische Handlungsalternativen (ROMEIKE 2004).

P> Erkenninisse periodisch auswerten (IST/
Soll-Vergleich);

P> Erkenninisse den betroffenen Personen/
Stellen im Befrieb weiterleiten;

B Uberpriifen, ob das Risikomanagement
richtig funktioniert.

7. Kommunikation und Konsultation
sicherstellen

P> Sensibilisierung des Personals fur Gefahr-
dungen von Personen, Sachen, des Vermo-
gens/Gewinns oder der Umwelt;

P> Regelmdssig Uber die Ergebnisse der ein-
zelnen Schritte sowie Uber das Risikomana-
gement als Ganzes kommunizieren und mit
infernen und externen Stakeholders den
Kontext prifen (siehe Schritt 1).

Akzeptiertes Risiko
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VORGEHEN BEI DER SICHERHEITSPLANUN

3.1 Problem- und Situationsanalyse
(Kontext bestimmen)

Eine systematische Problem- und Situafions-
analyse erhoht die Chance, eine fragfahige L6- Zielsuche Situationsanalyse Aufgabenanalyse
sung zu finden. Das Systems Engineering stellt
eine der erfolgsversprechenden Basismethoden
flr die systematische Problem- und Situations- | Ist-Zustandsanalyse
analyse dar (HABERFELLNER et al. 1997).
Speziell hervorzuheben ist dabei die Wichfigkeit
der Zielsuche im Rahmen des Problemldsungs-
zyklus (siehe Abbildung 5).

—  Zukunftsanalyse

3.2  Gefiihrdungs- und Risikoanalyse
(Risiken identifizieren —  Problemdefinition
und analysieren)

Eine bewdhrte und hdufig angewendete Metho-
de der Gefdhrdungsanalyse stellt der empiri-
sche Ansafz der Szenarienanalyse dar. Grund- L{  Zielformulierung Sammeln, ordnen,
sdtzlich sind unendlich viele Maglichkeiten formulieren
denkbar, wie ein System/Objekt einen Schaden
erleiden kann. Bei der Szenarienanalyse geht es
darum, eine Strukturierung der Gefdhrdung zu
erreichen, beispielsweise passive Gefdhrdun-
gen versus akfive Gefdhrdungen oder von Men- Zielrelationen /
schen verursachfe Ereignisse versus Naturer- . Zielkatalog
eignisse. Diese Strukiurierung erlaubt, die mass-
gebenden Ereignisse schnell und maoglichst
vollstdndig zu erfassen. Bei der Szenarienana-  Abbildung 5: Zielsuche aus dem Problemlésungszyklus nach Systems Engineering
lyse handelf es sich um eine kreative Technik,
der keine strengen Regeln zu Grunde gelegt
sind. Das Resultat der Szenarienanalyse ist ein
S0 genannter Szenarienbaum (Abbildung 6).

Dieser Schrift der systematischen Ermittlung
der massgebenden Gefdhrdungen ist nicht zu-
lefzt fur die Systemabgrenzung wichfig. Aus !
dem Szenarienbaum Idsst sich leicht erkennen, Naturereignisse f-+--
welche Bereiche untersucht werden sollen. o
Ebenso kann die Bearbeitungstiefe durch die

— systematische Analyse

Anzahl der Verfeinerungsschritte (Verdstelungen Passive Menschliches i
im Szenarienbaum) dem Problem angepasst Geféihrdung Fehlverhalten T
werden. - ——

Im Allgemein besteht eine Risikoanalyse aus
folgenden drei Schritten:

> Ereignisanalyse .
(Prozess- und Gefihrdungsanalyse): Gefahrdung
Sie befasst sich mit der Entstehung und der Geféhrdung
Entwicklung von unerwiinschten Ereignis- von Personen | 1~
sen. Das Resultaf der Ereignisanalyse um- S
fasst im Minimum einen Szenarienbe- N
schrieb und eine Abschdtzung der Grund- Aktive Gefahrdung :

haufigkeit des Ereigniseintritfs. Geféhrdung von Sachwerten [ 1

> Wirkungsanalyse:

Sie befasst sich mit den chemischen, phy-
sikalischen, physiologischen, psychologi-
schen oder ggf. anderen Wirkungen eines
Ereignisszenarios. Das Resultat der Wir-  Abbildung 6: Skizze eines Szenarienbaums
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kungsanalyse umfasst gefdhrdungsspezifi-
sche Wirkungsreichweiten, beispielsweise
Lefalitdtszonen.

» Expositionsanalyse:

Sie befasst sich mit der Lage, Dauer und
Anzahl oder Ausdehnung von geféihrdeten
Schutzobjekfen wie Personen, Objekte oder
Umweltelemente im Bereich der moglichen
Wirkungsreichweiten. Das Resultat der Ex-
positionsanalyse umfasst neben den Input-
gréssen fur die Ausmassberechnungen
auch bedingte Wahrscheinlichkeiten (z.B.
Aufenthaltsdauer von gef@hrdeten Perso-
nen) fr die Prdzisierung der Grundhdufig-
keit der Ereignisszenarien.

Fir die massgebenden Ereignisszenarien wer-
den als Resultat der Ereignis-, Wirkungs- und
Expositionsanalyse die Hdufigkeiten  bzw.
Wahrscheinlichkeiten der massgebenden Szen-
arien sowie das Schadenausmass hinsichtlich
der massgebenden Schadenindikatoren ermit-
felt oder abgeschdtzt. Die Resultate kdnnen in
einer Risikodatenfabelle  zusammengefasst
werden (siehe Tabelle 1). In dieser Tabelle wer-
den in der Senkrechten alle identifizierfen mass-
gebenden Szenarien, und in der Waagrechten
fur jedes Szenario der zutreffende Haufigkeits-
wert sowie die Schatzungen zum zutreffenden
Schadenausmass (Einheiten: Anzahl, Fléchen-
oder Volumenmass oder Franken) eingetragen.

P anhand von analyfischen Methoden (z.B.
Fehler und Ereignisbdume) sowie

P aufgrund von Schdizungen durch Fach-
leufe.

Bei der Abschafzung der Hdufigkeiten oder
Wahrscheinlichkeiten der Szenarien sind alle
verfugbaren Informationen in geeignefer Weise
einzubeziehen. \Wenn beispielsweise fur ein
konkretes Objekt keine direkten Angaben vorlie-
gen, so kann es zweckmdssig sein, unfer

Berlicksichtigung objekispezifischer Fakforen

Rickschlisse aus Angaben anderer Objekie

oder vergleichbarer Organisationen zu ziehen.

Andererseits kann es zweckmdssig sein, von

objekispezifischen Schdtzungen eine Hoch-

rechnung auf alle vergleichbaren Objekfe der

Schweiz zu machen, um die Schdfzung zu ve-

rifizieren.

Fir alle definierfen massgebenden Szenari-
en wird das mutmassliche Schadenausmass
bei den festgelegfen Schadenindikaforen ermit-
telt oder geschdtzt. Dies Iésst sich ebenfalls auf
drei Arfen vornehmen:

P> aufgrund der statistischen Auswertung von
konkreten Ereignissen im betrachteten oder
vergleichbaren System,

» anhand von analyfischen Methoden (z.B.
Schadensimulationsmodelle),

> aufgrund von Schdfzungen von Fachleufen.

Szenario Hadufigkeit

(pro Jahr) Todesopfer
SZ01 H 5201 NTsz01
S 02 H sz02 NTsz02
S203 H sz03 NTsz03

Schadenausmass (Schadenindikatoren)

Verletzte Sachschaden | .....
N2 5701 N3szr | o
N2 sz00 N3so2 | o
N2 703 N3soz | oo

Tabelle 1: Risikodatentabelle

Das kollektive Risiko, offmals auch als jéhr-
licher Schadenerwartungswert bezeichnet, stellt
eine erste Vergleichsgrdsse dar. Es kann fir al-
le definierfen Szenarien angegeben werden.
Das kollekfive Risiko R; eines Szenarios i ergibt
sich aus dem Produkt der Hdufigkeit H; eines
Ereignisses und dem dazugehdrigen Schaden-
ausmass A;.

Hdufigkeiten oder Wahrscheinlichkeiten von Er-

eignisszenarien lassen sich grundsdtzlich auf

drei Arfen ermitteln oder abschdfzen:

P> aufgrund statistischer Daten (inkl. incident
reporting),

3.3 Risikobewertung
(Risiken beurteilen)

3.3.1 Einleitung

Die kollekfiven Risiken der massgebenden
Szenarien sind bei einer Darstellung in der oben
erwdhnten Risikodafenfabelle nicht oder nur
schwer miteinander vergleichbar. Erst wenn
festgelegt ist, wie sich die verschiedenen Scha-
denindikatoren unfereinander vergleichen — al-
S0 beispielsweise wie der Schaden infolge eines

Funktionsausfalls von 30% wdahrend 10 Stun-
den im Vergleich zu einem Sachschaden von 2
Mio. Franken oder zu einer verletzten Person zu
bewerten ist — wird die unterschiedliche Bedeu-
fung der verschiedenen Szenerien ersichtlich.
Deshalb ist es notwendig, die verschiedenen
Schadenindikatoren auf eine gemeinsame
Schadenzahl umzurechnen. Dies kann mit den
zwei Elementen «Monetarisieren anhand der
Zahlungsbereitschaft» und  «Gewichten —mit
Aversionsfaktoren» erreicht werden. Selbstver-
stdndlich gibt es weitere Bewerfungsmethoden
wie beispielsweise Utility Function oder Life-
Cost-Index.

3.3.2 Monetarisierung anhand
der Zahlungshereitschaft

Um die verschiedenen Schadenindikatoren ver-
gleichbar zu machen, werden sie monetarisiert,
d.h. mit der Zahlungsbereitschaft in Geldeinhei-
ten umgerechnet. Die Zahlungsbereitschaft
muss spezifisch fur alle Schadenindikaforen
festgelegt werden. Die Zahlungsbereitschaft gibt
an, wie viel Geld eine Gesellschaft oder Organi-
sation bereit ist auszugeben, um das Risiko um
eine bestimmte Einheit zu verringern. Die Fest-
legung der Hohe der Zahlungsbereitschaft stellt
eine Bewertung dar, die — unter gebuhrender
Berticksichfigung des Umfelds — in jedem Ein-
zelfall und in enger Zusammenarbeit mit dem
betreffenden Unfernehmen explizit vorgenom-
men werden muss. Es gibt in diesem Sinne kei-
nen objektiv richtigen Wert flr die Zahlungsbe-
reitschaft. Allerdings muss man sich bewusst
sein, dass die Festlegung der Zahlungsbereit-
schaft indirekt die Risikoakzeptanz steuert: je
hoher die Zahlungsbereitschaft festgelegt wer-
den, desto hoher werden die Risiken bewertet
und desto dringlicher werden Sicherheitsmas-
snahmen.

Die Zahlungsbereitschaft variiert — in Anleh-
nung an zahlreiche Untersuchungen — mit der
Wahrnehmung von Risiken und deren entge-
gengebrachten Risikoakzeptanz. Je héher die
Risikoakzeptanz ist, desto geringer ist die Zah-
lungsbereitschaff zur Verhinderung eines Scha-
dens. Folgende Kriterien liegen der Festlegung
der HOhe der Zahlungsbereitschaft zugrunde:

> Selbstbestimmung /
Fremdbestimmung

Je hoher der Grad der Selbstbestimmung,
desto mehr kann eine gefdhrdefe Person
das Risiko durch ihr eigenes Verhalten be-
einflussen und desto hoher fdllt die Risiko-
akzeptanz aus. Das Verhdlinis von Selbst-
bestimmung und Fremdbestimmung ist ab-
hdngig von der Kenntnis, der Vermeidbar-
keit und der Beeinflussbarkeit des Risikos.
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VORGEHEN BEI DER SICHERHEITSPLANUN

> Nutzenempfindung

Je héher der unmittelbare Nutzen, desto
hoher ist die Risikoakzeptanz. Die Nutzen-
empfindung ist dort am unmittelbarsten, wo
der Mensch Tdtigkeiten zur personlichen
Befriedigung betreibt (z.B. Freizeitakfivitd-
ten) bzw. dorf am geringsten, wo es um Ak-
tivitdfen der Gesellschaft geht, deren Bedeu-
fung man sich immer wieder verstandes-
mdssig bewusst machen muss.

3.3.2 Gewichten mit Risikoaversions-
faktoren fiir grosse Schiden

Hohe und katastrophale Schadenausmasse
werden in der Regel von der Gesellschaft unver-
hdltnismdssig gross und stark wahrgenommen
und empfunden. In der Literatur wird dabei von
einem risikoaversen Verhalten gegentiber Gross-
ereignissen gesprochen. Um diesem Umstand
Rechnung zu fragen, wird bei der Risikoberech-
nung formal ein so genannter Aversionsfakfor
fdr Grossschéden eingeflhrt, der mit einer Risi-
ko-Aversionsfunktion definiert wird. Diese Risi-
ko-Aversionsfunktion «vergrossert» das Risiko
in Abhdngigkeit von der Grosse des Schaden-
ausmasses.

Die Einfihrung von Risikoaversionsfakfo-
ren, insbesondere fiir Grossschaden, hat sich
im Bereich der fechnischen Risiken mittlerweile
etabliert. Es gibt eine grosse Zahl von Beispie-
len flr solche Risikoaversionsfunkfionen, bei-
spielsweise im Zusammenhang mit der schwei-
zerischen Storfallverordnung. Die Festlegung
der Grosse dieser Risikoaversionsfakforen
stellt ebenfalls eine Bewertung dar, die — unter
gebuhrender Berticksichtigung des Umfelds —
explizit vorgenommen werden muss. Es gibt in
diesem Sinne keinen objektiv richtigen Wert flr
Risikoaversionsfakforen. Allerdings muss man
sich auch hier bewusst sein, dass die Festle-
gung von Risikoaversionsfakioren indirekt die
Risikoakzeptanz sfeuert: je hoher die Risikover-
sionsfaktoren festgelegt werden, desto hoher
werden die Risiken bewerfet und desto dringli-
cher werden Sicherheitsmassnahmen.

Folgende Elemente sollen durch Risikoaversi-

onsfaktoren berdicksichtigt werden:

P> Signalwirkung: Katastrophale Ereignisse
finden unverhdltnismdssig hohe Beachtung
und flhren off zu unverhdltnismdssig hefti-
gen Reakfionen der Gesellschaft (z.B. be-
zuglich Forderungen nach Massnahmen,
Vorwirfe an die Verantwortlichen efc.).

> Existenzielle Bedrohung: Kafastrophale Er-
eignisse sind oft kritisch fur das betroffene
System. So ist beispielsweise bekannt,
dass rund 50% aller Firmen, die in den USA
von einem Grossbrand heimgesucht wur-

den, innerhalb von zwei Jahren vom Markt
verschwanden.

» Uberforderung bei der Ereignishewilti-
gung von Katastrophen: Zur Behebung der
Schdden infolge kafastrophaler Ereignisse
ist immer ein unverhdltnismadssig grosser
Aufwand erforderlich: Zum einen sind es
grosse Schdden, zum andern freten sie oft
orflich und zeiflich konzentriert auf. Dies
bringt meist eine fempordre Uberforderung
aller Hilfsorganisationen mit sich.

P> Hohe Verantwortlichkeit: Grossereignisse
betreffen meist Risiken, die im Verantwor-
tungsbereich von Institutionen liegen. Dies-
bezlglich wird von diesen also eine beson-
ders hohe Sorgfaltspflicht erwartet. Die Re-
aktion der Offentlichkeit gegentiber den Ver-
antwortlichen ist beim Einireten solcher Er-
eignisse entsprechend heftig.

P> Unsicherheit hinsichtlich der Eintretens-
wahrscheinlichkeif: Katastrophen sind na-
furgemdss sehr selten, womit die Beurtei-
lung ihrer Eintretenswahrscheinlichkeit mit
erheblicher Unsicherheit verbunden ist.
Wenn solche Ereignisse eintreten, wirft dies
fast immer die Frage auf, ob die Wahr-
scheinlichkeiten richtig eingeschdtzt wur-
den.

P> Unsicherheit hinsichtlich der Auswirkun-
gen: Grosse Unsicherheiten sind auch mit
der Abschafzung der Auswirkungen solcher
Ereignisse verbunden, insbesondere was
indirekte und langfristige Schédden anbe-
langt. Oft zeigt sich das wahre Ausmass der

Kosten

Massahmenkosten

Optimum = Minimum

Katastrophe erst allmdhlich, womit die Dis-
kussion um solche Ereignisse lange anhdlt.

3.3.4 Vergleiche und Darstellung
der Risiken

Die monetarisierten Ausmasswerte werden in
die Risikodatentabelle (siehe Tabelle 1) einge-
fragen, womit einerseits die Ausmasse der ver-
schiedenen Schadenindikatoren eines be-
stimmten Szenarios miteinander vergleichbar
gemacht und zu einem fotalen Risiko des Ereig-
nisszenarios addiert werden kdnnen. Anderer-
seits konnen auch die Risiken der verschiede-
nen Szenarien untereinander verglichen und zu
einem Gesamirisiko der unfersuchten Bereiche
eines Objektes addiert werden.

Sie lassen sich auf verschiedene Weise darstel-

len, beispielsweise:

P> in Form von grafischen Darstellungen (Ku-
chendiagramme, Balkendiagramme), wel-
che die Verteilung des totalen Risikos auf
die Ereignisszenarien oder auf die Schaden-
indikaforen zeigen.

P in Form von (komplementdr kumulativen)
Wahrscheinlichkeits-Ausmass-Diagram-
men, wie sie insbesondere im Bereich der
technischen Risiken verwendet werden, bei-
spielsweise im Rahmen der Stérfallverord-
nung. Diese Darstellungsmoglichkeit er-
laubt einen Vergleich mit Risiken von ande-
ren Systemen, z.B. Vergleich der Risiken ei-
nes Zugreisenden mit den Risiken eines
Fluggastes.

Gesamtkosten

Schadenerwartungswert bzw
Schadenkosten
(=Risiko)

Abbildung 7: Prinzip der Kostenwirksamkeit.

P
Anzahl Massnahmen
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P in Form einer Hdufigkeits-Schadenaus-
mass-Matrix, in der die verschiedenen
Szenarien in Funkfion von Hdufigkeitskate-
gorien und Schadenkategorien eingetragen
werden. Diese Darstellung wird manchmal
verwendet, um entsprechende Schutzziele
zu definieren.

P> in Form von normierten Risikozahlen, bei-
spielsweise Risiko pro Handlungsausflhrung
oder Risiko pro Besucher. Mit geeignet nor-
mierten Zahlen lassen sich auch verschie-
dene Objekte unferschiedlicher Grésse und
Ausprdgung im Hinblick auf bestimmte Ri-
sikoeigenschaften miteinander vergleichen.

3.4 Massnahmenplanung
(Risiken managen, Massnahmen

planen und umsetzen)

3.4.1 Bedeutung der
monetdren Risikogrosse

Die monetdre Risikogrésse, die in Franken pro
Jahr ausgedruckt wird, stellt eine zentrale Gros-
se flr die mittel- und langfristige Investitionspla-
nung flr risikosenkende Massnahmen dar. Die
Frage, ob eine Massnahme geeignet ist, kann
aufgrund der Gegenuberstellung der ermitfelten
Risikoreduktion in monetdren Einheiten mit den
jahrlichen Kosten (Annuitéiten) im Kostenwirk-
samkeitsverhdlinis beantwortet werden.

Bei der Beurfeilung von Massnahmen ist
zundchst zu unterscheiden zwischen Massnah-
men, die rechtlich vorgeschrieben sind (z.B. in
verbindlichen Vorschriffen) und Massnahmen,
die primdr aus eigenen Inferessen z.B. des Be-
treibers ins Auge gefasst werden.

3.4.2 Beurteilung von Massnahmen
aufgrund rechtlich
definierter Schutzziele

Wenn Massnahmen aufgrund von rechflich de-
finierfen Schutzzielen zu treffen sind, dann be-
steht in der Regel kein Handlungsspielraum sei-
tens der Objekiverantwortlichen. In solchen Fdl-
len ist jedoch immer zu beachten, dass es oft
mehrere Moglichkeiten geben kann, um ein
rechtlich definiertes Schutzziel zu erreichen. In
solchen Fdllen sind jene Massnahmen zu fref-
fen, welche die geringsten Gesamtkosten (Inve-
stition, Betrieb, Unterhalt) erzeugen.

3.4.3 Beurteilung von Massnahmen
aufgrund der Kostenwirksamkeit

Wenn aufgrund der eingeschdtzten Risiken zu-
stfzliche Sicherheitsmassnahmen angebrachf
scheinen oder wenn die Sicherheitsmassnah-
men als unverhdlinismdssig empfunden wer-
den, so kann das Kostenwirksamkeitsverhdlinis
als Enfscheidungsgrundlage wie folgt ermittelt
werden:

S Ausgangsrisiko
2
4
S
;T:; ® :/ Massnahmenpunkte
E4 ;!
® S
7
N i
@ ' ®
v o @ Untere "Umhullende"
Tangente fir die
| Zahlungsbereitschaft \ __________

Optimale Massnahme bzw.
Massnahmenkombination

Abbildung 8: Risiko-Kosten-Diagramm.

» Wo?
Bei welchen Gefahrdungen und welchen
Schadenindikatoren wirkt diese Massnah-
me? Konkret heisst das, dass in der Risiko-
datentabelle (siehe Tabelle 1) die durch
diese Massnahme betroffenen Felder zu
markieren sind.

> Wie?
Wie wirkt diese Massnahme in den be-
zeichneten Feldern, d.h. wie stark wird der
urspriingliche Schadenausmasswert redu-
ziert? Konkret heisst das, dass in der Risi-
komatrix die enfsprechenden Werte in den
markierfen Feldern zu ¢éndern sind.

» Was kostet die Massnahme?
Welches sind die jdhrlichen Kosfen der
Massnahme? Dabei sind die Investitionsko-
sten, die Betriebs- und Unterhaltskosten, die
Lebensdauer sowie die Diskontierung zu
berticksichtigen.

3.4.4 Bedeutung der
Kostenwirksamkeitsheurteilung

Mit den ver@nderten Schadenausmasswerten
kann nun die durch die Massnahme erzeugte
bzw. prognostizierte Verdnderung des Gesamt-
risikos ermittelt werden. Diese Risikoreduktion,
die in Franken pro Jahr ausgedrickt isf, kann
direkt mit den jahrlichen Kosten der Massnah-
me verglichen werden. Sind diese kleiner als die
monetarisierfe jahrliche Risikoreduktion kann
die Massnahme als kostenwirksam bezeichnet
werden. Ubertreffen diese Kosten jedoch die

Jahrliche Massnahmenkosten

monetarisierfe jahrliche Risikoreduktion, dann
kann eine Massnahme nicht als kostenwirksam
bezeichnet werden. Da sowohl das Risiko als
auch die Massnahmenkosten auf eine einheitli-
chen, monettre Basis gebracht wurden (z.B.
Franken pro Jahr) geht es beim Prinzip der Ko-
stenwirksamkeit darum, die Gesamtkosten aus
Risiken und Massnahmen zu minimieren. Ver-
einfacht ausgedrickt ist das Optimum an Si-
cherheit dann erreicht, wenn die Gesamtkosten
minimal sind (siehe Abbildung 7).

3.4.5 Darstellung der Massnahmen
im Risiko-Kosten-Diagramm

Eine gebréuchliche Darstellung der Resulfate
der risikobasierten Massnahmenplanung stellt
das Risiko-Kosten-Diagramm dar (siehe Abbil-
dung 8). In diesem Diagramm werden sdmtli-
che, nach Kosten und Risikominderung unter-
suchten Massnahmen bzw. Massnahmenkom-
binationen als Punkfe dargestellf. Die untere
«Umhllende» stellt den Pfad der wirksamsten
Massnahmen dar. Die —45°-Tangenfenpunki,
wenn die Risiken bereits mit Hilfe der Zahlungs-
bereitschaft monetarisiert wurden, stellt den im
Sinne der Abbildung 7 optimalen Punkt dar, an
welchem die Gesamtkosten minimal werden.

Mit diesem abschliessenden Schritt des Ri-
sikomanagementprozesses liegen dem Kunde
i.d.R. genugend Entscheidungsgrundlagen im
Hinblick auf das weitere Vorgehen und even-
tuell auf die Einflihrung eines betriebseigenen
Risikomanagements vor.
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BEGRIFFSBESTIMMUNGEN

Prdambel

Uber die Richtigkeit und Prézision von Begriffs-
bestimmungen liesse sich lange diskutieren.
Wichtig ist jedoch, dass eine Begriffsdefinition
erfolgf, damit eine gemeinsame Basis geschaf-
fen wird. Die nachfolgenden Begriffsdefinitionen
sollen helfen, eine gemeinsame Sprache zu fin-
den. Sie erheben keinen Anspruch auf Vollstdn-
digkeit und wissenschaftliche Genauigkeit.

Gefahr
P> Latente negative Umwelteigenschaft

P> «\Was kann passieren»?
B> einer Gefahr ist man «passiv» unferlegen

B> Gefahr ist eine Sachlage, bei der das Risiko
grosser als das Grenzrisiko ist. VDE 31000/
VDE1987

» Gefahr:

Als Gefahr wird die MAglichkeit bezeich-
net, durch ein Ereignis einen Schaden
zu erleiden. Der Zeitpunkt des Eintritts,
die Art und das Ausmass des Schadens
sind nicht bekannt.

Gefahr sfeht fur eine unbesfimmte und
nicht orientierte (also nicht gezielt auf
Menschen und/oder Sachen gerichtete)
Gefahrdung.

Gefahr ist ein Zustand, Umstand oder
Vorgang, aus dem ein Schaden enfste-
hen kann.

B> Akfive Gefahr (Security):
Gefahr, die durch beabsichfigte, gezielte
Handlungen herbeigefihrt wird.

B Passive Gefahr (Safety):
Gefahr, die durch menschliches oder tech-
nisches Versagen oder durch Naturereignis-
se hervorgerufen wird.

Gefiihrdung

P> potentielle Schadensquelle [ISO/IEC Guide
51:1990]

B Gefthrdung (Bedrohung):
Als Gefdhrdung wird eine auf eine bestimm-
te Situation, ein bestimmtes Objekt oder ei-
ne bestimmte Person bezogene Gefahr be-
zeichnet.
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Geftihrdungssituation

> Zustand, in dem Menschen, Gufer oder die
Umwelt einer oder mehreren Gefhrdungen
ausgesefzt sind [ISO/IEC Guide 51:1999,
Definition 3.6].

Gefihrlicher Vorfall

P Gefdhrdungssituation, die zu einem Scha-
den flhrt.

Risiko
> Erwartete Schadenshohe durch ein Ereignis
x Eintrittwahrscheinlichkeit des Ereignisses.

> Ein Risiko geht man «aktiv» ein.

P> Das Risiko ist ein Mass fur die Grosse einer
Gefahrdung. Es ist eine nach Haufigkeit und
Auswirkungen erfasste Gefahrdung und
wird in der Regel in Franken pro Jahr ge-
messen. Es sfellt im mathematischen Sinn
einen Schadenerwartungswert dar.

Grenzrisiko

> Das grosste noch veriretbare Risiko eines
bestimmten fechnischen Vorganges oder
Zustandes. Im Allgemeinen Iéasst sich das
Grenzrisiko nicht quantitafiv erfassen.

Tolerierbares Risiko

P> Risiko, das basierend auf den aktuellen ge-
sellschaftlichen Wertvorstellungen in einem
gegebenen Zusammenhang fragbar ist.

Restrisiko

P> Risiko, das nach der Anwendung von
Schutzmassnahmen verbleibt [ISO/IEC Gui-
de 51:1999, Definition 3.91.

P> Als Restrisiko wird das Risiko bezeichnet,
das nach der Realisierung aller vorgesehe-
ner Sicherheitsmassnahmen noch ver-
bleibt. Es setzt sich zusammen aus.

Risiken, die bewusst akzeptiert wurden,

Risiken aus objekfiv unbekannten und
subjektiv unerkannten Geféhrdungen,

Risiken aus fahrldssig oder vorsdtzlich
vernachldssigten Gefdhrdungen,

Risiken aus ungeeigneten bzw. fehler-
haften angewendeten Sicherheitsmass-
nahmen.

Risikoanalyse

B> Sysfematische Auswertung verfiigbarer In-
formationen, um Gefdhrdungen zu identifi-
zieren und RISIKEN abzuschdtzen [ISO/IEC
Guide 51:1999, Definition 3.10].

P> Bei der Risikoanalyse werden die Risiken
der Ereignisszenarien mit geeigneten Me-
thoden ermittelt bzw. berechnet. Die Risiko-
analyse stellt einen weitgehend objektiven
Vorgang dar.

P> Einsaiz von verfiigbaren Informationen mit
dem Ziel, gefahrliche Vorfdlle vorgdngig zu
erkennen und das Risiko einzuschdtzen.

Risikobewertung

> Beurteilung auf der Grundlage einer RISIKO-
ANALYSE, ob auf der Basis der von der Ge-
sellschaft anerkannten Werte ein veriretba-
res RISIKO in einem gegebenen Zusam-
menhang erreicht worden ist (ANMERKUNG
Auf der Grundlage von ISO/IEC Guide
51:1999, Definition 3.11 und 3.7).

P> Bei der Risikobewertung werden die ermit-
telten Risiken mittels Risikokriterien ver-
gleichbar gemacht und/oder gewichtet, um
die empfundene Grosse der Gefdhrdung zu
bestimmen. Die Risikobewertung stellf ei-
nen subjekfiven Vorgang dar.

> Verfahren, bei dem auf der Grundlage der
Risikoanalyse und unter Berlcksichtigung
von Fakforen wie soziale, wirtschaftliche
und Umweltaspekien dartiber entschieden
wird, ob ein Risiko tragbar ist.

P> Die Risikobewertung ist die Beurfeilung der
Risiken auf der Basis der Risikoanalyse. Sie
bezeichnet sowohl den Vergleich mit einem
definierten Werfesystem als auch den Eni-
scheid Uber die Tragbarkeit der Risiken.

Risikobewusstsein

P> Mass der Sensibilisierung fur die Gefdhr-
dung von Personen, Sachen, Umwelt oder
Vermdgen.
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Risikokommunikation

P> Kommunikationsprozess, der der Informa-
tionsvermiftlung und dem Informations-
austausch zwischen Personen, Gruppen
und Institutionen Uber die Beschaffenheit,
Bewerfung und Bewdlfigung von Risiken
flr Mensch und Umwelt dient.

Risikokontrolle

P> Prozess, durch den Entscheidungen herbei-
geflihrt und Sicherheitsmassnahmen imple-
mentiert werden, um Risiken zu reduzieren
oder um sie in festgelegten Grenzen zu
halten.

Risikomanagement

P> Systematische Anwendung von Manage-
mentgrundsdtzen, Verfahren und Praktiken
auf die Analyse, Bewertung und Kontrolle
von Risiken.

Risikowahrnehmung (dreistufig)

1. Risikoperzeption (das unmittelbare, intuiti-
ve Erkennen von Risiko)

2. Risikoevaluation (normative Bewertung,
wie bedeutsam das Risiko fur Mensch/Um-
welt ist)

3. Risikoakzeptanz (willentliche oder bewuss-
te Zustimmung zum Risiko)

Schaden

P> Physische Verletzung oder Schddigung der
Gesundheit von Menschen, entweder direkt
oder indirekt als ein Ergebnis von Schdden
von Gutern oder der Umwelt [ISO/IEC Guide
51:1990 (modifiziert)].

P> Schaden ist ein Nachteil durch Verletzung
von Rechtsgtitern auf Grund eines bestimm-
ten technischen Vorganges oder Zusfandes.
(VDE 31000 /VDE1987).

P> Physische Verletzung und/oder Beeintrdch-
tigung der Gesundheit von Personen, Zer-
stérung oder Beschddigung von Sachen,
Verhinderung oder Einschrdnkung der
Funktionsttchfigkeit von technischen Syste-
men, Beeinfrichtigung von Okosystemen.
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Schutz

P> Als Schutz bezeichnet man Massnahmen,
welche die zu schitzende Sache oder
Person vor der Wirkung einer Gefdhrdung
bewahren.

P> Als Schufz bezeichnet man das Abhalten
der Wirkung einer Gefahrdung von der zu
schiitzenden Sache oder Person.

Schutzziel

B> Ziel, das erreicht werden muss, damit die
notige Sicherheit gewdhrleistet ist. Sicher-
heit liegt vor, wenn

das Risiko vertretbar gering isf,

unvertretbare Risiken fehlen.

Sicherheit (Safety)

P> Freiheit von unvertretbaren Risiken (Anmer-
kung uv: enfspricht auch ISO/IEC Guide
51:1999, Definition 3.1).

P> Sicherheit ist eine Sachlage, bei der das Ri-
siko nicht grésser als das Grenzrisiko ist.
VDE 31000 /VDE1987

Sicherheitsmassnahme

B> Massnahme zur Beseitigung einer Gefdhr-
dung oder zur Verminderung eines Risikos.

Szenario (Ereignisszenario):

B> Ein Szenario ist ein Ablauf von Handlungen
oder Ereignissen, die an bestimmte Bedin-
gungen gebunden sind.

Umweltrisiko

P> Risiko einer Umweltbeeintréchfigung verur-
sacht durch menschliches Handeln.

P> Als Umweltbeeintrdchtigung gilt die dauer-
hafte Stérung des naturlichen Zustands von
Luft, Gewdssern (auch Grundwasser), Bo-
den, Flora oder Fauna durch Immissionen,
sofern als Folge dieser Stérung schddliche
oder sonstige Einwirkungen auf die
menschliche Gesundheit, auf Sachwerfe
oder auf Okosysteme enfstehen kénnen
oder entstanden sind. Ebenfalls als Umwelt-
beeintrichtigung gilt ein Sachverhalt, der
vom Gesetzgeber als «Umweltschaden» be-
zeichnet wird (Zlrich Versicherungs-Gesell-
schaff 1999, Art. 26a; Winferthur Versiche-
rungen 1991, Art. 60).
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